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Resumen

La tecnologia que se ha integrado en los entornos de conflictos ha dejado en claro que
ofrece ventajas reales para quienes logren adaptarse con rapidez. Bajo este contexto, en el
presente articulo se realizé un proceso analitico sobre los principales desafios dentro de
un enfoque de seguridad y defensa que enfrenta Colombia ante la creciente
implementacion de vehiculos aéreos no tripulados (UAV) en escenarios de combate, tanto
por actores estatales regionales como por los Grupos Armados Organizados (GAO) en el
territorio nacional. De igual manera, la investigacion se desarrollo mediante un enfoque
cualitativo de analisis documental, basado en una revision exhaustiva de fuentes
académicas e informes técnicos. Se identificaron tres dimensiones clave: primero, el
impacto geopolitico regional derivado del avance UAV en América Latina, con énfasis en
la cooperacion militar entre Venezuela e Irdn; segundo, la caracterizacion de las
capacidades actuales de defensa aérea colombiana frente a amenazas no convencionales;
y tercero, la identificacion de amenazas tecnoldgicas emergentes asociadas a la
inteligencia artificial, la guerra electrénica y la ciberguerra.

Los resultados evidenciaron que la proliferacion de estas tecnologias ha
modificado el equilibrio estratégico regional y revelan limitaciones significativas en los
sistemas de deteccion, neutralizacion y doctrina operativa nacional. Adicionalmente, se
proyecta un escenario de alto riesgo hacia 2030 o antes, en el que grupos armados
organizados podrian incorporar drones tipo Vista de Primera Persona (FPV) con capacidad
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kamikaze, emulando patrones del conflicto entre Rusia y Ucrania. Este escenario, sumado
al riesgo de posible transferencia tecnoldgica desde Venezuela, plantea una amenaza
multidimensional que requiere una respuesta anticipada por parte del Estado colombiano,
incluyendo inversion en capacidades antidron, ciberdefensa, marcos normativos
actualizados y control del espectro electromagnético.

Palabras clave: Vehiculos aéreos no tripulados; seguridad y defensa; grupos armados
organizados; conflictos asimétricos; guerra electronica.

Clasificacion JEL: 032, Q5S.

Abstract

The integration of technology into conflict environments has clearly demonstrated real
advantages for those capable of adapting quickly. Within this context, the present article
conducted an analytical assessment of the main challenges facing Colombia in the fields
of security and defense, due to the increasing deployment of Unmanned Aerial Vehicles
(UAVs) in combat scenarios by both regional state actors and Organized Armed Groups
operating within national territory. The research followed a qualitative approach through
documentary analysis, based on an exhaustive review of academic sources and technical
defense reports. Three key dimensions were identified: first, the regional geopolitical
impact of UAV proliferation in Latin America, with emphasis on military cooperation
between Venezuela and Iran; second, the characterization of Colombia’s current air
defense capabilities in response to non-conventional threats; and third, the identification
of emerging technological threats related to artificial intelligence, electronic warfare, and
cyberwarfare.

The findings revealed that the spread of these technologies has shifted the regional
strategic balance and exposed significant limitations in Colombia’s detection systems,
neutralization capabilities, and operational doctrine. Additionally, a high-risk scenario is
projected for 2030 or earlier, in which Organized Armed Groups could incorporate first-
person view (FPV) kamikaze drones, emulating tactics observed in the Russia—Ukraine
conflict. This scenario, combined with the risk of potential technological transfer from
Venezuela, constitutes a multidimensional threat that demands a proactive response from
the Colombian state, including investments in anti-drone capabilities, cyber defense,
updated legal frameworks, and electromagnetic spectrum control.

Keywords: Unmanned aerial vehicles; Security and defense; Organized armed groups;

Asymmetric conflicts; Electronic warfare.

Introduccion

La implementacion de vehiculos aéreos no tripulados (UAV) hace evolucionar la manera
en que se presentan los conflictos armados del siglo XXI, al combinar tareas de
reconocimiento, inteligencia y ataques de precision. Este cambio emerge con fuerza en
escenarios convencionales, como la guerra entre Rusia y Ucrania, en los que drones FPV
y sistemas Bayraktar TB2 (Montoya-Roldan y Massa-Rueda, 2024), prueban su eficacia
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tactica y se extiende rapidamente a América Latina. Alli, la cooperacion militar entre
Venezuela e Irdn (Mokhtar, 2024) da origen a un programa nacional de produccion de
drones armados en Maracay (Bermudez, 2022), mientras que en Colombia los Grupos
Armados Organizados (GAQO) adquieren drones comerciales, algunos modificados
artesanalmente para la realizacion de actividades terroristas, lo que evidencia la magnitud
y vulnerabilidad de las defensas aéreas colombianas ante amenazas asimétricas.

El objetivo de este articulo es analizar los desafios en seguridad y defensa que
enfrenta Colombia ante la implementacion de UAV en escenarios de combate, tanto por
parte de actores estatales regionales como por estructuras de los diferentes grupos armados
organizados en el territorio nacional. La pregunta que orienta esta investigacion plantea:
(Cuales son los principales desafios en seguridad y defensa de Colombia ante la
implementacion de UAV en escenarios de combate? Al responderla, se podra caracterizar
las capacidades y vulnerabilidades en seguridad y defensa en la deteccion y neutralizacion
contra UAV. Asimismo, se busca identificar otras amenazas tecnoldgicas emergentes y
determinar el impacto geopolitico regional derivado de la proliferacion de UAV. Para ello,
se propone un andlisis documental de fuentes académicas, informes de defensa e
investigaciones, a fin de identificar el estado actual de las capacidades nacionales, las
amenazas emergentes y los escenarios prospectivos al afio 2030.

Diversos estudios destacan ya el cardcter disruptivo de los UAV en conflictos
hibridos y asimétricos (Montoya-Roldan y Massa-Rueda, 2024). Sin embargo, dentro de
las investigaciones evidenciadas no se encontr6 informacion que involucra este fenomeno
desde un escenario regional y nacional para Colombia. En consecuencia a lo anterior, el
presente estudio se divide en tres fases: en la primera se investiga el empleo tactico de
UAYV en conflictos actuales; en la segunda se evaliia su penetracion estratégica en América
Latina con Venezuela como foco; y en la tercera se identifican los principales retos de
Colombia en defensa aérea, inteligencia de sefiales y mitigacion de amenazas internas,
proyectando riesgos hasta 2030.

Metodologia

Para el desarrollo de este estudio se adoptd un disefio metodoldgico no experimental de
tipo descriptivo, en el que no se manipularon variables sino que se observd y analiz6 la
informacion tal como se presentd en las fuentes documentales. Se aplico un enfoque
cualitativo, orientado a comprender en profundidad las dindmicas emergentes vinculadas
al uso de UAV en escenarios de conflicto, asi como sus implicaciones en la seguridad y
defensa de Colombia. En primer lugar, se emplearon palabras clave como: (“UAV
Colombia defensa aérea”, “drones hibridos América Latina”, “ciberguerra UAV”, etc.)
para ubicar fuentes en bases de datos académicas como (Scopus, Web of Science, Google
Académico), repositorios institucionales (Universidad Externado, Mindefensa) e informes
periodisticos relevantes, como El Colombiano e Infodefensa, a fin de tener una vision
integral y contemporanea para posteriormente realizar una revision que integra los textos
pertinentes, los cuales se organizaron para discernir y extraer la informacion relevante que
permitio establecer el impacto geopolitico, las capacidades de defensa nacionales y las
amenazas tecnologicas emergentes.
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Por otra parte, se consideraron ciertos criterios de inclusion:

1. Tipo de Fuente: Se tomaron bases de datos como: Google Académico; bases de
datos como Scielo y Dialnet; repositorios institucionales como Universidad
Externado y articulos de Mindefensa; por ultimo, articulos periodisticos para
recolectar informacion reciente.

2. Idioma: Se incluyeron documentos de investigacion, tanto en espafiol como en
inglés, considerando que algunos eventos analizados ocurrieron en regiones cuyo
idioma oficial no es el espafiol.

3. Ubicacion Geografica: La recopilacion del material académico se enfocd en
publicaciones e investigaciones, tanto internacionales como nacionales,
concordando con el tema en desarrollo.

4. Nivel de acceso: Las fuentes bibliograficas utilizadas son todas de acceso libre en
linea y permiten dotar a la investigacion de un caracter abierto hacia los lectores.

Marco Teodrico

La optica investigativa de Herndndez-Mantilla (2021) nos dice que el término “drone” se
deriva del &mbito militar, y que desde la década de 1940 estas aeronaves no tripuladas se
han utilizado como plataformas de observacion, ataque o apoyo logistico. Estas
capacidades han evolucionado y, debido a sus caracteristicas de bajo costo, movilidad,
versatilidad y acceso comercial, han facilitado su expansion a conflictos convencionales y
asimétricos, convirtiéndolos en una amenaza real para la seguridad estatal. Seglin
Fernandez-Chiclano et al. (2024), estos sistemas han modificado la logica operacional
tradicional al permitir acciones de inteligencia, adquisicion de blancos y destruccion con
bajo costo y riesgo humano. Estudios en el ambito de la seguridad y defensa coinciden en
que los UAV representan una forma de ampliar la proyeccion tactica sin recurrir a
despliegues masivos, favoreciendo tanto a Estados como a actores irregulares (Edmonds
y Bendett, 2023).

Los conflictos hibridos plantean diversos dinamismos en las guerras
contemporaneas combinando variedad de tacticas convencionales, irregulares,
cibernéticas y de desinformacion, todo ello bajo una logica flexible y no lineal. El término
fue desarrollado ampliamente por (Hoffman, 2007), quien expresa que la guerra hibrida se
define por el empleo simultdneo de multiples métodos de enfrentamientos convencionales,
insurgentes y criminales articulados por actores estatales o no estatales. En consecuencia,
los UAV se convierten en capacidades diferenciales y funcionales para estos modelos de
confrontacidn, al permitir acciones selectivas, vigilancia tactica, ataques de precision y
disrupcidn psicolégica.

En el mismo sentido, la perspectiva de (Biddle, 2004) manifiesta que la evolucion
tecnologica en el ambito militar, incluyendo el uso de capacidades aéreas no tripuladas,
obliga a replantear la forma en que los ejércitos realizan sus procesos de planificacion y
desarrollo de operaciones. Estos conflictos no solo dependen de la superioridad
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armamentista sino de la capacidad de adaptacion doctrinal frente a entornos asimétricos
en los que pequefios actores armados pueden ocasionar dafios con impactos estratégicos y
con recursos limitados.

Por otra parte, Vergara y Trama (2018) sefialan que el desarrollo de estos sistemas,
junto con la evolucidn de sensores e inteligencia artificial, ha modificado sustancialmente
las capacidades del instrumento militar, especialmente en los campos de la guerra
electronica, el reconocimiento tactico y la saturacion de blancos. Esta transformacion
convierte estos dispositivos UAV en una plataforma clave para las nuevas formas de
proyeccion de poder, incluso en manos de actores no estatales que pueden replicar tacticas
de saturacion o evasion electronica sin contar con superioridad tecnologica convencional.

Introduccion al nuevo paradigma bélico y el rol de los UAV

Los vehiculos aéreos no tripulados han generado una evolucion en los conflictos modernos
demarcando ventajas significativas de acuerdo con sus capacidades de vigilancia, ataque
e impacto psicologico. Asimismo, la evolucion tecnoldgica ha permitido que modelos
comerciales sean usados en diferentes actividades militares en misiones de reconocimiento
para ataques de gran precision. En conflictos internacionales, como el de Ucrania, los UAV
han ido denotando la gran capacidad para redefinir las estrategias militares, brindando
ventajas en el campo de combate; no obstante, esta evolucion ha puesto en evidencia las
diferentes falencias en los sistemas de defensa, los cuales no estan disefiados para estas
amenazas emergentes (Montoya-Roldan y Massa-Rueda, 2024). Esta transicion sistémica
pone en evidencia la necesidad de adaptabilidad por parte de los estados en diferentes
aspectos, como su doctrina militar y sistemas de defensa, para sortear con estas nuevas
amenazas tecnoldgicas.

En el panorama actual se puede evidenciar que la evolucion tecnoldgica en
sistemas de UAV ha ganado un protagonismo hegemodnico en medio del desarrollo de los
conflictos armados. De acuerdo con (Fernandez-Chiclano et al., 2024):

La reciente invasion de Rusia a Ucrania ha marcado un punto de inflexion
en las formas de conflicto conocidas hasta la fecha. Se puede hablar de una nueva
modalidad de guerra caracterizada por el predominio de tecnologias emergentes,
donde los drones han adquirido un papel preponderante (p. 287).

Esto indica que los paises tienen la necesidad de realizar una evolucion adaptativa
en el uso de tecnologias disruptivas, que no s6lo redefinen el combate, sino que también
plantean nuevos desafios estratégicos y éticos.

El conflicto Rusia-Ucrania

La invasion rusa a Ucrania se convirtio en el primer conflicto convencional en el que los
UAV determinaron resultados tacticos. Ucrania emple6 drones FPV (First Person View)
modificados con cargas explosivas para atacar blindados rusos, logrando una relacion
costo-eficiencia de 1:140 frente a sistemas tradicionales (Mary, 2024). Los Bayraktar TB2
demostraron su utilidad en la destruccion de columnas logisticas; estos sistemas, segin
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Montoya-Roldan y Massa-Rueda (2024), son “un dron turco de combate que se convirtid
en un elemento fundamental para realizar ataques precisos contra objetivos estratégicos
rusos” (p. 11). En consecuencia, las afectaciones tuvieron un dafio significativo en
capacidades y ademas realizaron un impacto psicologico en las fuerzas invasoras.

En el conflicto ruso-ucraniano la modernizacion de la guerra se ha denotado como
un factor determinante para obtener ventajas tanto tacticas como estratégicas, debido al rol
de los vehiculos aéreos no tripulados (UAV), donde estos pasaron de adoptar un papel de
observadores para erigirse en elementos disruptivos con un impacto decisivo en el
desarrollo del conflicto, “lo que comenzd con drones comerciales adaptados para misiones
de reconocimiento y ataque, evolucion6 rapidamente hacia un programa organizado con
apoyo gubernamental y colaboracion internacional”, derivando la conformacion del
proyecto “Ejército de Drones” (Baron, 2025, parr. 1-2). Este conflicto ilustra de manera
palpable las significativas ventajas tacticas y estratégicas que el despliegue ingenioso de
los UAV puede conferir a una nacion en estado de guerra, generando afectaciones
estratégicas a bajo costo.

La adaptacion ucraniana de drones FPV con cargas explosivas ejemplifico una
innovacion tactica trascendental. Segun Singer y Brooking (2018), la proliferacion de
tecnologias de bajo costo con capacidad de causar dafios significativos redefine la guerra
asimétrica. En el contexto ucraniano, la relacion costo-eficiencia de 1:140 frente a sistemas
de armas convencionales permitié a una nacion con recursos limitados infligir pérdidas
sustanciales al adversario, contrarrestando la superioridad numérica rusa en blindados
(Mary, 2024).

Los sistemas Bayraktar TB2 de fabricaciébn turca se consolidaron como
herramientas tacticas de gran valor para Ucrania. Su capacidad para ejecutar ataques con
alto grado de exactitud contra objetivos de gran valor estratégico rusos, como sefialan
Bendett y Edmonds (2022) en un analisis para el Center for Naval Analyses (CNA),
desarticuld nodos logisticos esenciales, interrumpié lineas de suministro y neutralizd
puestos de mando cruciales. Esta precision minimizo los dafios colaterales y maximizé el
impacto operativo, erosionando la capacidad rusa para mantener su ofensiva.

La difusion mediatica de imagenes y videos de ataques exitosos con drones desde
ambos frentes tuvo un impacto significativo en la percepcion publica a nivel mundial. Esto
no solo demostr6 la resistencia y la capacidad de adaptacion entre las partes, sino que
también logro impulsar el apoyo militar, financiero y politico por parte de la comunidad
internacional (Nye, 2004).

El despliegue de capacidades de los UAV obligd a ambas partes a redefinir sus
estrategias y la disposicion de sus fuerzas. Las capacidades de reconocimiento aéreo y
ataques certeros desde el aire requirieron la implementacion de medidas de dispersion,
camuflaje y el desarrollo de defensas aéreas especificas. Esta necesidad de adaptacion
estratégica impacto en la velocidad y la naturaleza de las operaciones militares de ambos
bandos. Biddle (2004) argumenta cémo las innovaciones tecnoldgicas, incluida la
vigilancia aérea (un precursor de las capacidades de los UAV), pueden alterar
fundamentalmente la forma en que se planifican y ejecutan las operaciones militares,
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obligando a los actores a reconsiderar sus doctrinas y tacticas.

Regionalizacion de la Amenaza, el avance de los UAV en América Latina

En Latinoamérica, el entorno geopolitico regional en el que paises como “Argentina,
Chile, Republica Dominicana, Ecuador, Pert, Uruguay y Venezuela, todos poseen aviones
no tripulados y se encuentran trabajando en el desarrollo de su propia tecnologia” (Cawley,
2014, parr. 4). Por consiguiente, se revela un interés cada vez mayor en desarrollo y
compra de UAV con capacidades progresivamente mas avanzadas, esto ha permitido
evidenciar que “la inversion en tecnologia de drones se vuelve mas relevante en América
Latina. Las areas de mayor crecimiento estan relacionadas con la proteccion fronteriza,
sistemas tacticos de vigilancia y sistemas inhibidores de drones” (Vasconez, 2024, parr.
14). Esta demanda abre las puertas a una carrera en capacidades tecnologicas con fines en
seguridad y defensa que, en algunos casos, los diferentes Estados han contado con el
respaldo de potencias extranjeras.

Lipin (2022) menciona que Venezuela ha establecido una asociacion militar
significativa con Iran, que incluye la creacion de una instalacion de produccion de drones
y la formacion de personal venezolano en técnicas de ensamblaje y operacion de UAV.
Esta alianza estratégica en tecnologia de estos dispositivos, desde el afio 2007 (parr. 5), ha
permitido que Venezuela se posesione como el primer pais latinoamericano en desplegar
drones armados que han sido utilizados incluso en operaciones contra el GAO residual en
el area de la frontera colombo-venezolana (Bermudez, 2022). Lo anterior ha despertado
preocupaciones legitimas en materia de equilibrio estratégico y proyeccion de amenazas
transfronterizas por la ubicacion geoestratégica de Venezuela, su capacidad de produccion
y el historial de cooperacion con actores irregulares.

En una entrevista concedida al diario The New York Times, y publicada el
21 de febrero de 2019 -poco después de hacer publico su respaldo el presidente
encargado de Venezuela, Juan Guaido- el mayor general del Ejército Hugo
Carvajal Barrios, conocido con el alias de “El Pollo”, relato algunos episodios
sobre narcotrdfico, terrorismo y actividades con la guerrilla en Venezuela (InSight

Crime, 2019, parr. 2).

Lo anterior, aunado a la presencia del GAO Ejército de Liberacion Nacional (ELN)
en la frontera colombo-venezolana y su expansion en territorio venezolano (InSight Crime,
2025), configura un posible puente facilitador de tecnologia UAV hacia estos grupos en
territorio colombiano. Esta hipdtesis adquiere mayor fuerza si se considera la creciente
evidencia de que estos grupos ya han utilizado drones de tipo comercial para labores de
inteligencia delictiva y materializacion de acciones terroristas. Dado el bajo costo, la
facilidad de adaptacion y el uso creciente de drones FPV y kamikaze en conflictos como
el de Ucrania, se proyecta como altamente plausible que hacia el afio 2030 estas estructuras
criminales puedan integrar drones de ataque en sus operaciones contra unidades de la
Fuerza Publica e infraestructura critica. La convergencia de intereses geopoliticos, el
avance tecnolédgico regional y la evolucion tactica de los GAO configuran un escenario de
riesgo que requiere atencion inmediata desde la planeacion de defensa nacional.
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En consecuencia, desde la perspectiva geopolitica regional se evidencid que
diferentes paises en la region Latinoamericana han fortalecido sus capacidades militares
mediante la adquisicion y produccion de UAV, en algunos casos con el respaldo de
potencias extrarregionales como Irdn, con especial énfasis en el caso venezolano,
estableciendo una fabrica de drones armados en Maracay, Estado Aragua, lo que configura
un cambio en el equilibrio estratégico regional y plantea un riesgo potencial para la
seguridad fronteriza de Colombia (Bermudez, 2022; Mokhtar, 2024). Lo anterior se puede
evidenciar de la siguiente forma:

Figura 1. Infografia influencia extrarregional de Iran
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Fuente: elaboracion propia, con datos tomados de (Bermudez, 2022; Luchetta, 2024)

De este modo se logra observar la transferencia tecnologica materializada en la
fabricacion local de sistemas como el Mohajer-2, Mohajer-6 y su adaptacion nacional
ANSU-100, todos con capacidades de vigilancia y reconocimiento. Esta cooperacion ha
permitido a Venezuela no solo adquirir plataformas avanzadas como el Shahed 136, sino
también desarrollar modelos propios como el ANSU-200 y el Zamora V-1, con misiones
orientadas al ataque y la interdiccion aérea.

Teniendo en cuenta lo anterior, la presencia irani no solo puede representar un
factor de rearme tecnoldgico, sino también un cambio en el equilibrio estratégico regional,
al facilitar la proyeccion de capacidades ofensivas que podrian emplearse en escenarios de
presion geopolitica o disuasion regional. Para Colombia, esta evolucion supone una
amenaza latente sobre su frontera oriental, particularmente en términos de vigilancia aérea,
superioridad tactica local y potenciales escenarios de conflicto asimétrico con medios de
origen no convencional.
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Vulnerabilidades y capacidades de Colombia ante amenazas aéreas no convencionales

En consecuencia, la carrera evolutiva por parte de los diferentes paises de la region en
estas capacidades plantea una preocupacion legitima para la defensa nacional como
resultado de la propagacion de estas tecnologias que también podrian alterar los equilibrios
de poder de los Estados y exponer vulnerabilidades en el sistema de defensa aérea del pais.
Colombia ha buscado tener un enfoque adaptativo en cuanto a defensa aérea en el que las
amenazas no convencionales, como los vehiculos aéreos no tripulados (UAV), han
comenzado a adquirir un rol cada vez mas protagonico, donde el conflicto interno ha
obligado la implementacion de dispositivos denominados antidrones, especialmente en el
departamento del Cauca (Semana.com, 2024); esto ha permitido minimizar las
afectaciones de las tropas, principalmente en las bases fijas o bases semimoviles.

Habitualmente, las capacidades de vigilancia aérea del pais han centrado su
enfoque mas al monitoreo del espacio aéreo con el fin de detectar vuelos irregulares
vinculados al narcotradfico y el contrabando, implementando el uso de radares
convencionales y control aéreo. Sin embargo, estas herramientas presentan limitaciones
significativas frente a los drones, “debido a que estos modulos son pequeiios y pueden
volar a baja altura resultando dificiles de detectar, pudiendo atacar los costosos Sistemas
de Defensa Aérea que quedarian anulados ante la imposibilidad de advertir un ataque”
(Allende, 2017, p. 197). De modo que el bajo perfil térmico y la reducida firma de radar,
caracteristicas comunes en UAV de pequefio y mediano tamafio, tanto comerciales como
modificados para uso militar representan una amenaza que permite replantear las
capacidades en Defensa Aérea colombiana.

La Tabla 1 presenta la caracterizacion de los radares actualmente operativos en
Colombia que permite comprender las fortalezas y vacios existentes frente a amenazas
aéreas emergentes, como el uso de UAV por parte de actores estatales y no estatales. En
la siguiente tabla se resumen los principales sistemas radar desplegados tanto en el ambito
militar como civil, diferenciando sus capacidades, limitaciones técnicas y tipo de
cobertura, lo cual resulta clave para evaluar el nivel de preparacion del pais ante escenarios
de conflicto asimétrico y de defensa aérea.

Tabla 1. Caracterizacion de radares en Colombia

AN/TPS-78 Radar 3D tactico Cobertura de ~450 km; Limitada eficacia contra
movil de largo deteccion 3D de aeronaves; | UAV pequeiios de baja
alcance. resistente a interferencias cota y firma radar

electronicas. reducida.
Radar 3D moévil de | Cobertura ~440 km; rastreo | Dificultad para detectar
AN/TPS-70 largo alcance. de ~500 objetivos; incluye | drones de bajo perfil y
sistema IFF. vuelo rasante.
Radar 3D  movil | Cobertura ~400 km; | Tecnologia mas antigua,
AN/TPS-43 (generacion anterior). | deteccion tridimensional de | menor capacidad frente a
largo alcance. drones modernos.
Radar 3D tactico | Deteccion de aeronaves a | Alcance limitado; requiere
TADER movil (fabricacion | baja altura; alcance ~40—75 | despliegue puntual; no
nacional). km; movilidad tactica. disefiado para enjambres.
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Radar primario fijo de | Deteccion de objetos no | Cobertura parcial en
vigilancia aérea civil. | cooperativos en  areas | vuelos bajos; vulnerable a
terminales (~60—150 km). objetos  pequefios  no
detectables.

Radar secundario fijo | Identificacion y seguimiento | Depende de respuesta del
Radar Secundario de  control aéreo | de vuelos con transpondedor | transpondedor;, ineficaz
(SSR) - Aerocivil (modo S). hasta ~450 km. ante UAV no
cooperativos.

Radar Primario
(PSR) - Aerocivil

Fuente: Elaboracion propia, con datos tomados de (Aeronautica Civil de Colombia, 2023; Fuerza
Aeroespacial colombiana, 2015; Saumeth, 2017)

En los altimos afios, los Grupos Armados Organizados (GAO), como el ELN, GAO
residual y Clan del Golfo, han implementado drones comerciales a su accionar (Rodriguez-
Alvarez, 2024). Estos drones son empleados tanto para la realizacion de actividades de
inteligencia delictiva (vigilancia y reconocimiento) como de ataque y terrorismo,
representando una nueva dimensién en el conflicto armado. “Para Jorge Restrepo,
investigador del Centro de Recursos para el Anélisis de Conflictos, el uso masificado de
drones por parte de los GAO significaria un salto de capacidad militar enorme para estos
grupos ilegales” (Swissinfo.ch, 2024, parr. 21).

Los GAO vienen implementando principalmente drones comerciales de tipo
quadcoptero disponibles en el mercado; estos dispositivos, relativamente pequeiios
(generalmente de menos de 2 kg) y de facil adquisicion, han facilitado su incorporaciéon a
las acciones terroristas. Algunos modelos especificos identificados en incautaciones y
ataques incluyen:

Tabla 2. Caracterizacion de drones empleados por los GAO en Colombia

DJI Mavic 3 Reconocimiento / | Comercial Camara térmica y | Costoso,
Thermal Ataque nocturno. (China). diurna, vuelo nocturno, | vulnerable a
precision media. interferencias.
DJI Mini 4 Pro Reconocimiento / | Comercial Ultracompacto, portatil, | Alcance
Ataques con carga | (China). carga util moderada. limitado, baja
ligera. resistencia  al
viento.

Diego Alejandro Prieto-Méndez y Pamela Pirateque-Perdomo

DJI Phantom / | Vigilancia / Ataque | Comercial

Camaras HD, GPS, facil | Facilmente

Mavic (otros) artesanal. (China). adquisicion. detectables,
modificables
artesanalmente.

Drones Terrorismo /| Comercial Carga ttil de hasta 4 kg, | Imprecisos,

adaptados con Sabotaje. modificado. alcance corto. vulnerables a

explosivos contramedidas.

Fuente: Elaboracion propia, con datos tomados de (Patifio, 2025b; Saumeth, 2024)

En el mismo sentido se logra evidenciar que el uso de drones comerciales por parte
de los GAO, ademas de ser de facil adquisicion y manipulacidén, representa una
herramienta de alta efectividad para realizar ataques a corta y media distancia. Su
capacidad para transportar cargas explosivas y realizar vigilancia en tiempo real ha

Bogata, D.C.. Colombia = Val. ZN2 2 = pp. 137-155 = Julio-Diciembre 2025

146



Desafios de sequridad y defensa de Colombia ante UAV en conflictos modernos

incrementado significativamente el impacto en el accionar de estos grupos (Patifio, 2025b).
Esta tecnologia les permite ejecutar ataques con mayor precision, sorpresa y alcance, como

se evidencia en la siguiente ilustracion:

Inteligencia Estratégica

Figura 2. Accionar delictivo de los GAO mediante el uso de drones comerciales

ASI OPERAN LOS DRONES DE LOS GRUPOS ILEGALES

Dron de uso civil, accesible
de manera comercial.

ATAQUES DURANTE 2025
En estos departamentos se han
presentado ataques terroristas
con drones durante este afio.

C El primer ataque
-a= El 21 de julio de 2023, en Puerto
Guzman, Putumayo, se

para una
| cdmara

AEldon 1
secomandaa

Losdrones Wy realizé un primer
control remoto. '\ Secanga comerciales > atentado con dron
con granadas _/ tenentina por parte de las
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puede oscilar
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El hecho no dej6 heridos. ' @

Fuente: Tomado de Patifio (2025b)

Esta modalidad refleja una evolucion preocupante en las capacidades ofensivas por
parte de los GAO, que aprovechan vacios tecnologicos y doctrinales del Estado para
desarrollar métodos asimétricos de alto impacto. La creciente frecuencia, adaptabilidad y
precision de estos ataques convierte a los drones en una herramienta efectiva de afectacion,
terror y sabotaje, y exige una respuesta urgente desde los niveles de defensa, inteligencia

y regulacion.

Si bien la mayoria de casos evidenciados en Colombia han involucrado drones
convencionales que suelen soltar una carga explosiva sobre el objetivo, existe no obstante
preocupacion por una eventual evolucion o implementacién en el uso de drones de tipo
vista de primera persona, o conocidos por su sigla en inglés FPV (First Person View),
adaptados con explosivos. En conflictos como Ucrania se han visto drones FPV cargados
de explosivos impactando objetivos a alta velocidad (drones suicidas o Kamikaze)
(Cervantes-Zarate, 2024). Hasta el momento, los GAO aln estdn mayormente usando
drones de tipo comercial estdndar con adaptaciones artesanales, no sistemas FPV
sofisticados. Sin embargo, no se descarta que estén explorando esta modalidad en razén a
interceptaciones de comunicaciones que denotan su interés por adquirir drones de distintos

precios y caracteristicas (Patifio, 2025b).

En consecuencia, las Fuerzas Militares colombianas han incorporado ciertos
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sistemas de vigilancia y neutralizacion de UAV; sin embargo, persisten limitaciones
técnicas significativas, especialmente frente a drones de bajo perfil térmico, vuelo rasante
y dificil deteccion. Informes institucionales han documentado la insuficiencia de los
radares convencionales para rastrear estos dispositivos, asi como la necesidad urgente de
expandir la cobertura antidron en zonas criticas, como el departamento del Cauca, donde
la actividad de los Grupos Armados Organizados (GAO) ha estado acompaniada del uso
de plataformas no tripuladas (Allende, 2017; Cuesta, 2024).

Estas limitaciones evidencian que, si bien existen avances puntuales, la defensa
aérea colombiana aun enfrenta restricciones estructurales y tecnoldgicas para adaptarse a
amenazas no convencionales. La carencia de sistemas multidominio que integren sensores
pasivos, inhibidores electronicos y cobertura automatizada representa un obstaculo para
responder eficazmente a entornos asimétricos y dinamicos. En este sentido, caracterizar
las capacidades actuales permite visualizar el grado de preparacion y los ajustes necesarios
para proyectar una defensa aérea adaptable y eficaz hacia el afio 2030.

Identificacion de amenazas tecnolégicas emergentes vinculadas a UAV en Colombia

En el dominio de la ciberguerra, los UAV representan tanto un medio de ataque susceptible
a hackers como posibles plataformas de intrusion empleadas por actores delictivos. Por un
lado, los drones modernos dependen de sistemas de control remoto, enlaces inaldmbricos
(radiofrecuencia, Wi-Fi) y navegacion GPS; todos estos componentes pueden ser
vulnerados via ciberataques. Expertos en seguridad advierten que la “pirateria con drones”
o la pirateria de proximidad pretende un uso mas allad de la vigilancia o apoyo militar;
ahora, mas que nunca, los drones comerciales se ciernen como una de las grandes
amenazas cibernéticas; ya es una realidad con el alcance, capacidades y precios de los
drones comerciales actuales (Castro-Valencia, 2022; Pefa Suarez, 2023).

De igual forma, desde 2022 empresas de ciberseguridad alertan sobre casos de
drones usados para hackear redes Wi-Fi corporativas, capturando datos sensibles tras
superar barreras fisicas mediante sobrevuelo remoto, convirtiendo una especie de
ciberamenaza aérea (Scoblete, 2022). Laboratorios como Kaspersky han pronosticado que
esta técnica de intrusion crecerd, permitiendo a delincuentes desplegar dispositivos para
interceptar comunicaciones o inyectar malware, sin necesidad de contacto fisico con la red
victima (Castro-Valencia, 2022), de esta manera incrementan el nivel evolutivo en las
amenazas emergentes que pueden ser empleadas por actores estatales y no estatales hacia
organizaciones militares o infraestructura critica del Estado, como se ha podido evidenciar
en Ucrania y Estados Unidos (Moreland, 2025).

En Colombia, la ciberdelincuencia por medio de drones atin no ha protagonizado
incidentes de alto perfil conocidos publicamente, pero las Fuerzas Militares y de seguridad
anticipan el riesgo. En particular, el aumento en el uso de drones por los diferentes grupos
armados obliga a considerar escenarios de interferencia remota o sabotaje cibernético. Por
otra parte, la proliferacion de drones hostiles ha convertido al espectro electromagnético
en un campo de batalla crucial en Colombia. La guerra electronica (EW), entendida como
el uso ofensivo/defensivo del electromagnetismo para negar ventajas al adversario
(Cataldo-Soto, 2023; Nieto, 2023), es en la actualidad un eje central para enfrentar a los
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UAYV de grupos armados. Neutralizar un dron en pleno vuelo suele requerir técnicas de
interferencia de sefal (jamming) o incluso engafio (spoofing). Las Fuerzas Militares
colombianas han tenido que adaptarse rapidamente ante los ataques con drones; soldados
en el terreno improvisaron disparandoles para derribarlos, sin embargo, este método es
poco fiable contra dispositivos pequefios y maniobrables y por ello, en el afio 2024, se
aceler6 la adquisicion de sistemas antidron electronicos. A finales de ese afo, la
Gobernacion del Cauca entregd al Ejército los primeros ocho inhibidores de drones
(jammers) adquiridos con una inversiéon de 7.500 millones de pesos (Cuesta, 2024),
permitiendo de esta manera contrarrestar algunos ataques con drones principalmente en
bases fijas.

No obstante, la guerra electronica contra drones presenta desafios significativos
dentro del contexto colombiano. Gran parte de las acciones ocurren en entornos rurales y
selvaticos, donde el componente militar carece a veces de cobertura tecnoldgica robusta,
dada la falta de infraestructura; esto representa un desafio operativo de gran envergadura
para las Fuerzas Militares. Los inhibidores o radares antidron suelen ser costosos y
requieren energia, mantenimiento y personal capacitado. En areas aisladas dentro de un
entorno rural, su despliegue logistico puede ser limitado, lo que deja lagunas de
vulnerabilidad aprovechables por los grupos armados. Ademas, integrantes del GAO
residual han hecho volar estos dispositivos a mayor altura para salir del rango efectivo de
los inhibidores terrestres, eligiendo el modelo de dron comercial DJI Mini 4 Pro, siendo
este el mas utilizado por este grupo debido a sus caracteristicas técnicas (Patifio, 2025a).
Aparte de emplear estos dispositivos a gran altura, también pueden recurrir a navegacion
preprogramada (waypoints GPS) para que el dron siga su ruta aun si se bloquea la senal
de radio desde el operador, permitiendo incrementar el grado de dificultad ante la
superioridad en guerra electronica de la Fuerza Publica.

Por tltimo, la integracion de inteligencia artificial en vehiculos aéreos no
tripulados (UAV) se pens6 desde el inicio como una herramienta la cual facilitara el
analisis de informacién o la automatizacion de sistemas en actividades de vigilancia; sin
embargo, ha evolucionado hacia aplicaciones mas complejas, incluyendo la autonomia
operacional, el reconocimiento de patrones en tiempo real y la toma de decisiones sin
intervencion humana. Herrera (2025), sefiala que estos dispositivos han sido desplazados
hacia roles estratégicos que incluyen la conduccion de operaciones militares de forma
autobnoma, lo que posiblemente representa riesgos significativos en términos de control y
responsabilidad operativa.

Del mismo modo, Pinzén (2025) destaca que los drones modernos, como el
Northrop Grumman MQ-4C Triton, ya se despliegan con capacidad para ejecutar tareas
previamente programadas de Vigilancia, Inteligencia y Reconocimiento (ISR). De igual
forma, Matiz-Rojas y Fernandez-Camargo (2023) explican que los avances actuales
permiten a estos sistemas no solo identificar objetivos, sino también tomar decisiones
tacticas autdnomas, lo que implica una nueva reconfiguracion de los medios y métodos de
confrontacion tecnoldgica en escenarios bélicos demarcando una ventaja tactica y
estratégica a los Estados al reducir la dependencia de factores humanos en el uso de estos
dispositivos, lo que representa una amenaza latente en términos de guerra electronica y
ciberguerra ofensiva (Cano-Cuevas, 2023; Herrera, 2025).
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Conclusiones

De forma general, los resultados de esta investigacion evidencian que la proliferacion y
adaptacion de sistemas UAV en la region representan una amenaza creciente y
multidimensional para la seguridad y defensa colombiana. Estas amenazas no solo
responden a desarrollos tecnologicos acelerados, sino también a nuevas configuraciones
geopoliticas, vacios doctrinales y la capacidad de actores hibridos para apropiarse de
tecnologias avanzadas. El estudio permitié observar como el fendmeno de los drones ya
no es exclusivo de potencias militares, sino que se ha descentralizado, afectando
directamente la seguridad del Estado desde multiples flancos.

En cumplimiento del primer objetivo, se determind que el impacto geopolitico
regional derivado de la proliferacion de UAV se materializa en un cambio progresivo del
equilibrio estratégico en América Latina. La cooperacion entre Venezuela e Irdn en
materia de transferencia tecnologica, ensamblaje local y despliegue de drones armados
configura un escenario de presion regional que trasciende lo convencional. Esta alianza ha
dotado a Venezuela de una capacidad diferencial en la region, lo que incrementa la
vulnerabilidad de Colombia, especialmente en su frontera oriental, al facilitar condiciones
para escenarios de disuasion, vigilancia avanzada o conflicto asimétrico.

Respecto al segundo objetivo, se caracterizo el estado actual de las capacidades de
defensa aérea colombiana, evidenciandose limitaciones técnicas importantes en la
deteccion y neutralizacion de UAV, particularmente de bajo perfil térmico y vuelo rasante.
Aunque existen esfuerzos institucionales para mejorar la vigilancia aérea y la adquisicion
de sistemas antidron, atin persisten vacios estructurales que impiden una respuesta integral
frente a amenazas dinamicas y de naturaleza hibrida. Esto exige el fortalecimiento de la
interoperabilidad tecnoldgica, la ampliacion de coberturas y la actualizacion doctrinal
orientada al enfrentamiento de estos medios no convencionales.

En cuanto al tercer objetivo, se identificaron amenazas tecnoldgicas emergentes
vinculadas a la inteligencia artificial, la guerra electronica y la ciberguerra, todas con alto
potencial de ser explotadas tanto por actores estatales regionales como por estructuras
armadas hibridas presentes en Colombia. Se observo que los UAV comerciales pueden ser
modificados con software autdbnomo, sensores avanzados y funciones evasivas para evadir
radares y contramedidas electronicas. Ademads, la ausencia de una regulacion clara sobre
el uso ofensivo de IA en sistemas militares y el rezago en capacidades de ciberdefensa
refuerzan la necesidad de disefiar un marco normativo y operativo adaptado a estas
amenazas. La creciente capacidad de los GAO para incorporar estos desarrollos plantea
un riesgo que trasciende lo tactico y entra en la dimension estratégica de la seguridad
nacional.

A modo de cierre estratégico, la revision permitié establecer que uno de los
escenarios de mayor riesgo para Colombia es la posible adopcion de drones FPV, incluidos
modelos kamikaze por parte de los Grupos Armados Organizados, siguiendo patrones
observados en el conflicto entre Rusia y Ucrania. Esta evolucion tactica, altamente
probable hacia el afio 2030 o antes, podria otorgar a los GAO una capacidad ofensiva sin
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precedentes a bajo costo, afectando infraestructura critica y posiciones militares en zonas
de dificil acceso o incluso en 4reas urbanas. A esto se suma el riesgo de posible
transferencia tecnoldgica en territorio venezolano, pais que con apoyo de Iran ha
desarrollado una capacidad local de ensamblaje y produccion de UAV armados. Esta
combinacion de factores configura una amenaza de caracter asimétrico, regionalizada y
tecnologicamente avanzada, que exige del Estado colombiano una anticipacion estratégica
sostenida, inversion en capacidades antidron, ciberdefensa y control del espectro
electromagnético.
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